T.C.
MILLT EGITiM BAKANLIGI
Bilgi islem Dairesi Baskanlig

Say! :49473396/703.03/7180248 10.07.2015
Konu: internet ve Bilgi Givenligi

llgi: a) Bilgi islem Dairesi Bagskanhginin 27/02/2014 tarihli ve 49473396/703.03/861980
sayili yazisi.

b) 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun.

c) 11.04.2012 tarihli ve 565 sayih Milli Egitim Bakanhgi Bilgi ve Sistem Guvenligi
Yonergesi.

Bakanlik olarak, temel amaclarimizdan biri, hizmet verdigimiz tim kesimler igin,
glvenli ve kesintisiz ag hizmetini saglamaktir. Bu amacla; gerceklesmesi olasi tehditlere
karsi, i¢ agdaki trafigi ve internet trafigini saghkl yonetebilmek icin glivenlik duvari, saldiri
tespit ve koruma sistemleri, icerik filtreleme, spam analizi, antivirus vb. Grlin ve uygulamalari

kullaniimaktadir.

11 Nisan 2012 tarihinde ilgi (c) de yer alan Bilgi ve Sistem Givenligi Yonergesi
cikariimistir. Bu yonerge ile kurum calisanlarimiza, sistem ve bilgi glivenligi kapsaminda,
uyulmasi gereken kurallar, olmasi ve olmamasi gereken tasarruflar aciklanmistir. Bilgi ve
sistem guvenligi anlaminda kurum politikalarini  hice sayma, uygulanan filtreleme
cozumlerini delme, gereksiz yiksek trafik olusturma, giivensiz yazilim kullanma vb. gibi
durumlar olusabilmektedir. ilgi yonergenin 11. maddesinin 4. bendinde belirtildigi gibi “Telif
haklari ve lisanslari ihlal eden, Bakanhk aginda yogun ag trafigine sebep olan, iki veya daha
fazla kullanici arasinda veri paylasmak icin kullanilan noktadan noktaya (Peer-to-peer - P2P)
uygulamalar kullanilamaz. Dosya paylasimi, anlik mesajlasma programlari ve yogun ag
trafigine sebep olan uygulamalar gerekli gorulduginde Bakanhk tarafindan filtrelenir.”
denilmektedir. Bu sebeple Bakanlik TTVPN ve MEB ADSL hattini kullanan kullanicilarin (
il ve ilge Mudirliikleri, Resmi Kurumlar, Okullar ) uygulanan giivenlik politika ve kurallari
cercevesinde davranmalari gerekmektedir.

Olusturulan bilgi guvenligi politikalari geregi basta merkez teskilatlarimiz olmak lzere
bakanligimiz Gzerinden hizmet alan tim alt kurumlarimiz bu politikalara tabidir. Bu anlamda
merkez teskilatlarda bulunan kullanicilarimizin kaginmasi gereken hususlar su sekilde
siralanabilir: Kurumsal ag disinda bagimsiz bir internet hattina veya baska bir aga katilmak,
(ADSL, VDSL, wireless, 3G, vb.) kurum icinde kullanilan kullanici adi ve sifre bilgilerinin
uglincu kisilerle paylasmak, cesitli proxy programlari ile meb giivenlik hizmetlerini atlatmaya
calismak, farkli yazilimlar veya donanimlar yardimi ile meb sistemlerine, kurumsal ag
altyapisina saldirmak ve verilen hizmetleri kesintiye ugratmak veya ugratmaya calismak.
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Bakanhi§imiz 2012 yilindan itibaren il Milli Egitim Mudirliiklerini TTVPN Metro
internet Projesine dahil etmistir Bu siirec ile birlikte il Milli Egitim Midirluklerimizde ve ek
binalarda yer alan ADSL, VDSL gibi baglantilarin iptal edilmesi ilgi ( a) yazida istenmistir.
Bu kapsamda il Milli Egitim Miidurliiklerinin Ag alt yapilari yenilenmis ve merkezi
yonetime gecilmistir. Son zamanlarda yapilan incelemelerde il Milli Egitim Midurliklerimiz
binyesinde kurum, sahsi veya benzeri yontemlerle ADSL, VDSL, 3G, wireless gibi
baglatilarin yapildigi tespit edilmistir.

Bu sebeple il Milli Egitim Mudirlugii binyesinde yer alan Bakanlik hatti haricindeki
tim internet hatlarinin (ADSL, VDSL 3G, Wireless vb.) acilen iptal edilmesi, gelecekte
Bakanhgin ilgili birimlerinin bilgisi olmadan bu ve benzeri baglantilara izin verilmemesi ile
belirtilen baglantilari iptal ettirmeme konusunda israrci davranis sergileyen personel veya
kurum hakkinda ilgi (a) da belirtilen yasal surecin baslatiimasi gerekmektedir.

Ayrica 2014 yilinda yapilan iyilestirmelerle MEB ADSL VE MEB VDSL hizlar
gincellenmistir. ilce Milli Egitim Mudrliikleri, Resmi Kurumlar ve Okullarimizda MEB
ADSL /VDSL hatti kullaniimasi zorunludur. Her ne sekilde olursa olsun ( kisisel,okul aile
birligi vb.) ADSL, 3G vb. hat kullanmak yasaktir. ihtiya¢ durumunda 2. MEB ADSL hatti
temin edilebilir. Aksi davranis tespit edilen personel vaya kurum hakkinda gerekli yasal stireg
baslatilacaktir. Halka hizmet veren kurumlar ( Hizmetici Egitim Enstitiisti, Ogretmenevi ve
Halk Egitim Merkezi) idari islemler haricinde kapsam disinda tutulabilir. Resmi
kurumlarimizin kullandiklari ADSL, 3G ve benzeri hatlar; adres bilgisi, abonelik gibi
bilgilerle operatdrlerden sorgulanarak kontrol edilmektedir.

Olusmasi muhtemel bilisim suglarinin 6niine gecebilmek amaciyla yukarida belirtilen
calismalarin acilen tamamlanarak, birimlerinizde calisan personelin, szt edilen ilgili Kanun
ve Ydnerge dogrultusunda tekrar bilgilendirilmesi hususunda;

Bilgilerinizi ve geregini arz/rica ederim.

Bilal TIRNAKCI
Bakan a.
Bilgi islem Dairesi Bagkani

EK:
1.EK-1 internet ve Bilgi Giivenligi konulu yaz
2.EK-2 Bilgi ve Sistem Gulvenligi Yonergesi

DAGITIM:

A ve B Plani
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Bakanhi§imiz 2012 yilindan itibaren il Milli Egitim Mudirliiklerini TTVPN Metro
internet Projesine dahil etmistir Bu siirec ile birlikte il Milli Egitim Midirluklerimizde ve ek
binalarda yer alan ADSL, VDSL gibi baglantilarin iptal edilmesi ilgi ( a) yazida istenmistir.
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temin edilebilir. Aksi davranis tespit edilen personel vaya kurum hakkinda gerekli yasal stireg
baslatilacaktir. Halka hizmet veren kurumlar ( Hizmetici Egitim Enstitiisti, Ogretmenevi ve
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Bilgilerinizi ve geregini arz/rica ederim.

Bilal TIRNAKCI
Bakan a.
Bilgi islem Dairesi Bagkani

EK:
1.EK-1 internet ve Bilgi Giivenligi konulu yaz
2.EK-2 Bilgi ve Sistem Gulvenligi Yonergesi

DAGITIM:

A ve B Plani
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T.C.
MILLT EGITIM BAKANLIGI

Bilgi islem Grup Baskanligi

Sayl :49473396/703.03/861980 27/02/2014
Konu: Internet ve Bilgi Guvenligi.

ilgi:  a) 5651 sayili internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar
Yoluyla iplenen Suclarla Micadele Edilmesi Hakkinda Kanun,

b) 11.04.2012 tarihli ve 565 sayili Milli Egitim Bakanligi Bilgi ve Sistem Guvenligi
Y dnergesi.

Bakanlik olarak, 5651 sayili Kanun geredi, bilgi glvenligi kapsaminda, sistem ve
kullanici bazli guncel politikalar uygulanmaktadir. Bilginin gizlilik, erisilebilirlik ve bitlinlik
ozelliklerini muhafaza etmeye, bilginin gectigi yerlerin nasil siniflandirilacagina ve nasil
koruma altina alacagina dair ¢oziimler olusturulmaktadir.

Temel amaglarimizdan biri, hizmet verdigimiz tim kesimler icin, guvenli ve kesintisiz
ag hizmetini saglamaktir. Bu amagla; gerceklesmesi olasi tehditlere karsi, i¢ agdaki trafigi ve
internet trafigini saglikli ydnetebilmek icin glvenlik duvari, saldiri tespit ve koruma
sistemleri, icerik filtreleme, spam analizi, antivirus vb. (drin ve uygulamalari
kullaniimaktadir.

11 Nisan 2012 tarihinde Bilgi ve Sistem Giuvenligi Yonergesi c¢ikarilmistir. Bu
yonerge ile kurum calisanlarimiza, sistem ve bilgi guvenligi kapsaminda, uyulmasi gereken
kurallar, olmasi ve olmamasi gereken tasarruflar aciklanmistir. Buna ragmen gerek Bakanlik
personelimizin bir kismi, gerekse kurum disindan Kkisiler, uygulanan c¢o6ziimleri asmaya
yonelik tutumlarda bulunmaktadirlar. Bu amagla, bilgi ve sistem guvenligi anlaminda kurum
politikalarim hice sayma, uygulanan filtreleme c¢oziimlerini delme, gereksiz yuksek trafik
olusturma, giivensiz yazihm kullanma vb. gibi durumlar tesbit edilmektedir. ilgi yénergenin
11. maddesinin 4. bendinde belirtildigi gibi “Telif haklari ve lisanslari ihlal eden, Bakanlik
aginda yogun ag trafigine sebep olan, iki veya daha fazla kullanici arasinda veri paylasmak
icin kullanilan noktadan noktaya (Peer-to-peer - P2P) uygulamalar kullanilamaz. Dosya
paylasimi, anlik mesajlasma programlari ve yogun ag trafigine sebep olan uygulamalar
gerekli goruldigunde Bakanlik tarafindan filtrelenir ” denilmektedir. Bu sebeple Bakanlik
hattint  kullanan kullanicilarin  uygulanan guvenlik politika ve Kkurallari c¢ercevesinde
davranmalari gerekmektedir.

Bakanlhiyimiz olarak TTVPN Metro internet Projesinin hayata gecirilmesi ile birlikte
il Milli Egitim Mudurluklerimizde yer alan ADSL, VDSL gibi baglantilarin iptal edilerek
Bakanlik hattt haricinde herhangi bir hat(ADSL, 3G, wireiess vb.) kullaniimasi
yasaklanmistir. Ancak Il Milli EQgitim Mdudurliklerimiz blnyesinde kurum, sahsi veya
benzeri yontemlerle ADSL, VDSL, 3G, wireless gibi baglantilarin yapildi§i tespit edilmistir.
ilgi yénergenin 11. Maddesinin 6.bendinde “Kurum agina sistem yéneticisinin bilgisi disinda
herhangi bir aktif ag cihazi eklenemez.” denilmektedir.

Bu belge, 5070 sayili Elektronik imza Kanununun 5 inci maddesi geregince givenli elektronik imza ile imzalanmistir
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Bu sebeple il Milli Egitim Mudurligi binyesinde yer alan Bakanlik hatti haricindeki
tim internet hatlarinin (ADSL, VDSL 3G, Wireless vb.) acilen iptal edilmesi, gelecekte
Bakanh§in ilgili birimlerinin bilgisi olmadan bu ve benzeri baglantilara izin verilmemesi ile
belirtilen baglantilari iptal ettirmeme konusunda israrci davranip sergileyen personel veya
kurum hakkinda gerekli yasal sure¢ baslatilmasi gerekmektedir.

Olusmasi muhtemel bilisim suglarinin 6niine gegebilmek amaciyla yukarida belirtilen
calismalarin acilen tamamlanarak, birimlerinizde calisan personelin, sézi edilen ilgili Kanun
ve Yonerge dogrultusunda tekrar bilgilendirilmesi hususunda;

Bilgilerinizi ve geredini rica ederim.

Yusuf TEKIN
Bakan a.
M stesar

DAGITIM:
B Plani.
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